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Postovani,

U ostavljenom roku dostavljamo nase Komentargéestije u vezi Predloga
pravilnika o zahtevima za utaje i programsku podrSku za zakonito presretanje
elektronskih komunikacija i zadrzavanje podataleestronskim
komunikacijama.

1. Clan 1. govori da se ovim pravilnikom propisuju @@kt pogledu neophodnih
tehnikih i organizacionih uslova, odnosno odgovatdjwredaja i programske
podrske, dok se tek i jedinoclanu 24. spominje funkcionalna specifikacija
uredaja i programske podrSke i to u veoma opStem sppsizivaji se na
medunarodne standarde.

2. Uc¢lanu 2. ovog predloga pravilnika je definisan monitg centar, kao lokacija
na kojoj se nalaze utaji i programska podrska koje je operator obavelzan
obezbedi, dok se &lanu 4. govori o0 monitoring centru koji je locirarprostoru

koji je pod stalnim nadzorom drzavnih organa i kjiogifava njihov neometan i
samostalan pristup, Sto zmaa je operator duzan da obezbedi opremu na svojoj
strani u svojoj mrezi, kao i u monitoring centrtg prema méunarodnim
standardima nije praksa.

3.Clan 4. stav 2. omogduije uslove za samostalnu implementaciju zakonitog
presretanja Sto dovodi operatore u problem daadsk$a ZEKlan 130a, dostavi
podatke i evidenciju Povereniku.

Takaie, samim tim, ne postoji tia za izolovanje subjekta nadzora, bez
mogunosti da se vrSi neovlé&no presretanje podataka ostalih korisnika.

4. U pravilniku se spominje nadlezni drzavni oraj sprovodi poslove
zakonitog presretanja, a nigde nije definisano jeofo nadlezni drzavni organ u
pitanju.



5. Uz duzno poStovanje, srpski jezik ne dozvoljdaaubjekat bude lice nad kojim
se vrSi radnja, pa bi u svakom&ju trebalo izmeniti u objekat nadzora.

6. Uclanu 22. postoje skéanice koje nigde nisu definisane Cell ID, LAgg]ija,
MNC, MCC.

7. U tekstu pravilnika nije jasno definisano razxiganje drzave i operatora, pa
lako moze da se desi da operatori budu genuda sufinansiraju udaje na strani
drzave, Sto je besmislica. Drzava bi trebalo daipokve troSkove opreme u
nadzornom centru, kao i linkove iztheoperatora i nadzornog centra i deo opreme
kod operatora, na kojem bi se direktno vrSilo zatkopresretanje, a veza sa
korisnikom i tehniki interfejs u mrezi operatora, koji bi omago zakonito
presretanje, da padne na teret operatora.

Pristupne t&e u okviru komunikacione mreze i tetkiiinterfejsi na teret
operatora su razumljivi, ali vodovi do monitoringnéra su apsurdno definisani da
padaju na teret operatora, a posebno bez defiaiakgcija monitoring centra
(trenutno prostorije BIA).

U predlogu pravilnika se spominje specifikacijad#ja i programske
podrske na osnovu rienarodnih standarda, bez jasnih referenci na kamére
medunardne standarde.

lako mnogi proizvdaci mrezne opreme imaju standardnu podrsku za
zakonito presretanje (pri tome se misli na Cisoojger, Alcatel, Huawei),
jedinstveni standard za to ne postoji. ETSI 102 &andard daje za sada samo
okvire za standardizovanje, a ne i sam standamgranasske podrske i tehtkiih
karakteristika opreme. Ne standardizuje ni fornpetieeta, portove koji se koriste,
kako se ponaSa u IPv4, kako se ponaSa u IPv@r&Zna oprema navedenih
proizvadaca, a koja ima podrSku za zakonito presretanje,aspadighEnd klasu
uredaja, koja je potrebna samo velikim operatorimaz(sgajnom trziSnom
shagom), a i cenovno je klasifikovana u rangu igli operatori ne mogu sebi da
priuste. U pru se uklj@uju i serveri za logovanje, Sto na strani drzat@ng
strane operatora, koji su spremni za skladiStergsrptnute komunikacije.
Medunarodna praksa je pokazala da je postavljanjevatigk servera, jednako,
ako ne i skuplje od postavljanja same mrezne opreme

8. Takaie, ovim pravilnikom nije definisana zastita podatala putu izméu
operatora i hadzornog centra, te se moze dessirgtenje podataka, koji u tom
slwaju mogu da ddu u pogresne ruke.

9. Uc¢lanu 24. stav 2. ovog predloga Pravilnika se pavjpenju specifikacije
poziva n&ilan 37. stav 2. tke 51 17 i stav 3. Zakona o elektronskim
komunikacijamacClan 37. Zakona o elektronskim komunikacijama seostdsamo
na obavljanje delatnosti elektronskih komunikapigareZimu opSteg ovléénja.

10. Na posletku, na osno¥lana 128. stav 3. Zakona o elektronskim
komunikacijama operator nije duzan da zadrzi paal&tge nije proizveo niti
obradio. Véina operatora ne proizvodi, niti oldtge podatke u obavljanju
delatnosti elektronskih komunikacija.



Molimo da nas obavestite o eventualnoj bilo kakssapenoj raspravi u vezi
ovog Pravilnika. Kontakt osoba za predmetni Prakilnime UKOS-a je
Ignjatovic Bogdan, mob: 066 300005.

S poStovanjem,

Zastupnik UKOS-a

Mr France Presetnik, dipl.inZ.
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